
午前の部平 成 ２ ９ 年 度 第 ２ 回
法規・設備及び設備管理電気通信主任技術者試験問題

注 意 事 項
１０時００分１ 試験開始時刻

２ 試験科目別終了時刻

試 験 科 目 科 目 数 終 了 時 刻

１１時２０分「法規」のみ １ 科 目

１１時４０分「伝送交換設備(又は線路設備)及び設備管理」のみ １ 科 目

１３時００分「法規」及び「伝送交換設備(又は線路設備)及び設備管理」 ２ 科 目

３ 試験種別と試験科目別の問題(解答)数及び試験問題ページ

問 題 ( 解 答 ) 数 試験問題
試 験 種 別 試 験 科 目

問１ 問２ 問３ 問４ 問５ ペ ー ジ

法 規 ６ ７ ６ ６ ６ 1～13
伝送交換主任技術者

伝送交換設備及び設備管理 ８ ８ ８ ８ ８ 14～27

法 規 ６ ７ ６ ６ ６ 1～13
線 路 主 任 技 術 者

線路設備及び設備管理 ８ ８ ８ ８ ８ 28～42

４ 受験番号等の記入とマークの仕方

マークシート(解答用紙)にあなたの受験番号、生年月日及び氏名をそれぞれ該当枠に記入してください。(1)

受験番号及び生年月日に該当する箇所を、それぞれマークしてください。(2)

生年月日の欄は、年号をマークし、生年月日に１桁の数字がある場合、十の位の桁の｢０｣もマークしてください。(3)

[記入例] 受験番号 ０１ＡＢ９４１２３４ 生年月日 昭和５０年３月１日

５ 答案作成上の注意

マークシート(解答用紙)は１枚で、２科目の解答ができます。(1)

｢法規｣は赤色(左欄) 「伝送交換設備(又は線路設備)及び設備管理｣(｢設備及び設備管理｣と略記)は緑色(右欄)です。、

解答は試験科目の解答欄の正解として選んだ番号マーク枠を、黒の鉛筆(ＨＢ又はＢ)で濃く塗りつぶしてください｡(2)

ので、使用しないでください。① ボールペン、万年筆などでマークした場合は、採点されません

二つ以上マークした場合、その問いについては採点されません。② 一つの問いに対する解答は一つだけです。

③ マークを訂正する場合は、プラスチック消しゴムで完全に消してください。

免除の科目がある場合は、 科目欄は記入しないでください。(3) その

(4) 、あなたが を○で囲んでください。(試験種別は次のように略記されています。)受験種別欄は 受験申請した試験種別

① 『伝 送 交 換』伝送交換主任技術者は､

② 『線 路』線路主任技術者は、

試験問題についての特記事項は、裏表紙に表記してあります。(5)

６ 合格点及び問題に対する配点

(1) 各科目の満点は１００点で、合格点は６０点以上です。

(2) 各問題の配点は、設問文の末尾に記載してあります。

マークシート(解答用紙)は、絶対に折り曲げたり、汚したりしないでください。

次ページ以降は試験問題です。試験開始の合図があるまで、開かないでください。

受 験 番 号 解答の公表は１月３１日１０時以降の予定です。

(控 え) 合否の検索は２月１９日１４時以降可能の予定です。

(今後の問い合わせなどに必要になります。)

受　　験　　番　　号

0000000

11111111

2222222

3333

44444

55555

6 666

77 777

8

9

888
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8

9
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Ｅ
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生 年 月 日

000000
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8 8 8

99

年 号

年 月 日

昭
和

平
成 Ｈ
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試 験 種 別 試 験 科 目

伝送交換設備
伝送交換主任技術者

及び設備管理

問１ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、光伝送システムに用いられるルータなどに装着される光トランシーバについて述

べたものである。 内の(ア)～(エ)に最も適したものを、下記の解答群から選び、その

番号を記せ。ただし、 内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

ギガビットイーサネットや１０ギガビットイーサネットの利用が可能なルータやスイッチに

は、データ送受信用ポートのインタフェースとして光トランシーバ装着口が用意されたものが

あり、光トランシーバを光トランシーバ装着口に指し込んで使用する。

イーサネットの規格には、シングルモード光ファイバとマルチモード光ファイバの両方を利

用できる１０００ＢＡＳＥ－ (ア) などがあり、この規格に対応した光トランシーバを選

択することで、ルータやスイッチは、接続するイーサネットのインタフェースを変更すること

ができる。

光トランシーバの種類には、着脱可能なものとしてＧＢＩＣ型、ＳＦＰ型、 (イ) 型、

ＳＦＰ＋型などがあり、 (イ) 型及びＳＦＰ＋型は１０ギガビットイーサネット用として

用いられている。

光トランシーバは、一般に、光送信モジュールと光受信モジュールとが一体化されている。

光トランシーバの光送信モジュールには、発光素子として半導体レーザ(ＬＤ)などが用いられ、

光受信モジュールには、受光素子としてなだれ増倍作用により信号出力を増倍する機能を備え

た (ウ) などが用いられる。また、光伝送の広帯域化や多重化を実現するためには、光源

の安定化が必要であることから、光送信モジュールには、光回路部品や光コネクタなどからの

反射によって光源となるＬＤに戻る反射光を抑制するための (エ) が組み込まれているも

のもある。

<(ア)～(エ)の解答群>

① ＣＸ ② ＬＥＤ ③ 光減衰器 ④ アバランシホトダイオード

⑤ Ｔ ⑥ ＸＦＰ ⑦ ＳＦＦ ⑧ ＰＩＮホトダイオード

⑨ ＬＸ ⑩ １×９ ⑪ 光スイッチ ⑫ 光アイソレータ

⑬ ＳＸ ⑭ ＤＦＢ ⑮ 光分岐結合器 ⑯ ツェナーダイオード
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(２) 次の文章は、基幹系光ネットワーク技術の概要について述べたものである。 内の

(オ)、(カ)に最も適したものを、下記のそれぞれの解答群から選び、その番号を記せ。

(３点×２＝６点)

(ⅰ) 基幹系光ネットワークにおける波長分割多重技術などについて述べた次の文章のうち、誤っ

ているものは、 (オ) である。

<(オ)の解答群>

① 基幹系のＷＤＭ伝送システムでは、光信号の波長として１.５５μｍ帯などが

利用されており、ＣＷＤＭ方式と比較して、波長間隔を密にしたＤＷＤＭ方式が

用いられている。

② 線形中継器を用いた多中継のＷＤＭ伝送システムにおいて伝送距離を制限する

要因には光の信号対雑音比の劣化と波形劣化があり、信号対雑音比の劣化は、

主に線形中継器の非線形光学効果に起因して発生する。

③ 基幹系のＷＤＭ伝送システムにおける伝送容量の拡大を図る方法には、多重す

る波長数を増加する方法、ＷＤＭのチャネル当たりの伝送速度を高速化する方法

などがある。

④ 基幹系光ネットワークにおいて、中継器が線形中継器のみで構成された中継

伝送系では、光信号をそのまま直接増幅しているため、中継数の増加に伴って

自然放出光雑音が累積される。

(ⅱ) 基幹系光ネットワークにおけるＯＴＮの特徴について述べた次の文章のうち、正しいものは、

(カ) である。

<(カ)の解答群>

① ＯＴＮでは、光の波長単位で通信路が設定され、通信路の終端を行うＯＸＣ、

光のままクロスコネクトを行いメッシュ状ネットワークに適用するＯＡＤＭなど

の装置が用いられる。

② ＯＸＣやＯＡＤＭでは光スイッチを用いて回線設定が行われる。この光スイッ

チには、一般に、ＭＥＭＳ光スイッチ、平面光導波路型の光スイッチなどが用い

られる。

③ ＯＴＮでは、ＯＣｈといわれる論理的な通信路が設定される。ＯＣｈは、光多

重セクションとして定義されており、波長多重信号が合分波されるごとに終端さ

れる。

④ ＯＣｈのフレームは、ＯＣｈのオーバヘッド、各種のクライアント信号を収容

する可変長のペイロード、誤り訂正符号としてＦＣＳを挿入するフィールドから

構成されている。
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(３) 次の文章は、ＩＰ電話で用いられるＳＩＰの概要について述べたものである。 内の

(キ)、(ク)に最も適したものを、下記のそれぞれの解答群から選び、その番号を記せ。

(３点×２＝６点)

(ⅰ) ＳＩＰの特徴について述べた次の文章のうち、誤っているものは、 (キ) である。

<(キ)の解答群>

① ＳＩＰは、一般に、クライアントがサーバにリクエストを送り、サーバがクラ

イアントにレスポンスを返す形態を用いている。

② ＳＩＰにおいて、プロトコル上で使用されるメッセージは、一般に、ＨＴＴＰ

と同様にテキストベースの表現形式が用いられている。

③ ＳＩＰは、セッションを確立する相手の宛先、ＳＩＰメッセージの到達先など

を指定するアドレスとして、一般に、ＵＲＩ(Uniform Resource Identifier)が

用いられている。

④ ＳＩＰには、呼制御の機能及び音声や画像などのメディアデータを転送する機能

はあるが、メディアデータを制御する機能がないため、ＲＴＰなどの他のプロト

コルと組み合わせて利用されている。

(ⅱ) ＳＩＰの構成要素などについて述べた次の文章のうち、正しいものは、 (ク) である。

<(ク)の解答群>

① プロキシサーバはＳＩＰメッセージ処理に関する状態(ステート)を保持するか

保持しないかで分類でき、ステートを保持するものは、一般に、ステートレスプ

ロキシサーバといわれる。

② リダイレクトサーバは、一般に、ユーザエージェントクライアント(ＵＡＣ)か

らのリクエストに対して、メッセージ内の宛先のアドレスを移動先のアドレスに

変更した後、これをレスポンスに含めて移動先のユーザエージェントサーバに送

信する。

③ レジストラは、一般に、ＵＡＣからの登録、更新などのリクエストを受け付け

る機能を持ち、受け付ける際にはＵＡＣを認証する。

④ ＩＰネットワーク上のＵＡＣの位置情報は、一般に、レジストラで保持され、

レジストラは問い合わせに応じてロケーションサーバなどへ位置情報を提供する。
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問２ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、無線アクセスネットワークの概要について述べたものである。 内の

(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、

内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

ワイヤレス・ブロードバンド環境には、携帯電話系の移動通信システム以外に無線ＬＡＮ、

広帯域無線アクセス、無線ＰＡＮ(Personal Area Network)などのシステムが用いられている。

無線ＬＡＮには各種の規格がある。ＩＥＥＥ８０２.１１ｎでは、それまでの規格と比較して、

スループットを高速化するために、アクセスポイントとクライアント間の送受信に複数の送信

アンテナと複数の受信アンテナを用いて複数の無線経路を効率的に利用する (ア) 技術が

用いられている。さらに、ＩＥＥＥ８０２. (イ) では、その技術を複数端末宛の同時無線

通信に拡張してシステム全体のスループットを高速化するために、アクセスポイントからクラ

イアントへ向かうダウンリンクにＤＬ ＭＵ－ (ア) 技術が用いられている。

広帯域無線アクセスは、一般に、ＢＷＡともいわれ、固定ＷｉＭＡＸ、モバイルＷｉＭＡＸ

などがある。モバイルＷｉＭＡＸでは、周波数の離れた複数のサブキャリアをまとめて一つの

サブチャネルとみなし、サブチャネル単位でユーザ割り当てを行うことができる (ウ) と

いわれる多元接続方式が用いられている。

また、近距離無線を使用した無線ＰＡＮには、ＩＥＥＥ８０２.１５ＷＧで検討され、標準化

された規格として、２.４ＧＨz帯を使用する (エ) 、ＺｉｇＢｅｅなどがある。

<(ア)～(エ)の解答群>

① １１ａ ② ＴＤＭＡ ③ ＶＩＣＳ ④ ＯＦＤＭＡ

⑤ １１ａｃ ⑥ ＮＦＣ ⑦ ＯＦＤＭ ⑧ マルチパス

⑨ １１ｇ ⑩ ＵＳＢ ⑪ ＭＩＭＯ ⑫ ダイバーシチ

⑬ １１ｊ ⑭ ＰＨＳ ⑮ ＦＤＭＡ ⑯ Ｂｌｕｅｔｏｏｔｈ
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(２) 次の文章は、ＳＤＮ(Software-Defined Networking)、クラウドサービスの提供形態などにつ

いて述べたものである。 内の(オ)、(カ)に最も適したものを、下記のそれぞれの解答

群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) ＳＤＮについて述べた次の文章のうち、誤っているものは、 (オ) である。

<(オ)の解答群>

① ＳＤＮに関する標準化活動を行っているＯＮＦ(Open Networking Foundation)

において、ＳＤＮは、ネットワーク制御機能とデータ転送機能が分離し、プログ

ラムによりネットワークの制御が実現できるネットワークとされている。

② ＳＤＮのアーキテクチャにおいて、アプリケーションレイヤと制御レイヤとの

間のＡＰＩは、一般に、ノースバウンドＡＰＩといわれる。

③ ＯＮＦにおいて、ＯｐｅｎＦｌｏｗはＳＤＮにおける基盤要素の一つとされて

おり、ＯｐｅｎＦｌｏｗプロトコルは、一般に、ＯｐｅｎＦｌｏｗコントローラと

アプリケーションサーバ間の通信機能を提供する標準プロトコルとされている。

④ ＯｐｅｎＦｌｏｗスイッチは、一般に、ＯｐｅｎＦｌｏｗコントローラから受

け取った経路情報に基づいて、自身のフローテーブル内にデータ転送処理ルール

を追加、修正及び削除することが可能である。

(ⅱ) クラウドサービスの提供形態などについて述べた次の文章のうち、正しいものは、 (カ)

である。

<(カ)の解答群>

① クラウドサービスは、一般に、共有化されたコンピュータリソースについて、

クラウド利用者の要求に応じて適宜・適切に配分し、企業などが、ネットワーク

を通じて利用する情報処理形態であるオンプレミスによって提供するサービスと

されている。

② クラウドサービスの利用形態には、インターネットを介して不特定多数のクラ

ウド利用者が利用するコミュニティクラウドと、特定の企業や組織のクラウド利

用者が利用するプライベートクラウドなどがある。

③ クラウド事業者が提供する各種クラウドサービスのうち、ＰａａＳでは、一般

に、クラウド事業者がアプリケーションの実行環境をクラウドサービスとして

クラウド利用者に提供している。

④ ＩａａＳでは、一般に、クラウド事業者がアプリケーションをクラウドサービス

としてクラウド利用者に提供し、ＳａａＳでは、一般に、クラウド事業者がＣＰＵ、

メモリ、ストレージ、ネットワークなどのハードウェア資産をクラウドサービス

としてクラウド利用者に提供している。
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(３) 次の文章は、電気通信設備などで用いられる接地工事の種類と雷対策の概要について述べたも

のである。 内の(キ)、(ク)に最も適したものを、下記のそれぞれの解答群から選び、

その番号を記せ。 (３点×２＝６点)

(ⅰ) 電気設備の接地工事について述べた次の文章のうち、正しいものは、 (キ) である。

<(キ)の解答群>

① Ａ種接地工事は、特別高圧用機器の鉄台の接地など、高電圧の侵入のおそれが

あり、かつ、危険度が大きい場合などに施され、接地抵抗値は１０ Ω 以下とさ

れている。

② Ｂ種接地工事は、接地工事を施す変圧器の高圧側又は特別高圧側の電路と低圧

側の電路とが混触するおそれがある場合に、高圧側又は特別高圧側の電路の保護

のために施される。

③ Ｃ種接地工事を施したものとみなすことができるのは、当該接地工事を施す金

属体と大地との間の電気抵抗値が１００ Ω 以下の場合とされている。

④ 電気機器やケーブルの金属外装など非充電部に施す接地工事としてはＡ種、

Ｃ種及びＤ種があり、Ｄ種接地工事は、６００ Ｖ を超える高圧用機器の鉄台の

接地など漏電の際に感電の危険度を減少させるために施される。

(ⅱ) 雷による過電圧の種類及び雷対策について述べた次の文章のうち、誤っているものは、

(ク) である。

<(ク)の解答群>

① 配電線、通信線、信号線などの近傍に落雷があった場合、電磁的結合により過

電圧が生ずる現象は、一般に、誘導雷といわれる。

② 建築物の避雷針などに落雷があった場合、建築物の接地と配電線の商用電源の

供給側の接地との間に電位差が生じて雷電流が供給側へ逆流する現象は、一般に、

逆流雷といわれ、通信線においても逆流雷が発生する。

③ 電気設備の低圧機器への雷サージの侵入経路としては、避雷針、アンテナ線、

電源線、通信線、接地線などからが想定され、雷サージにより低圧機器内部の絶

縁破壊などを発生させないようにするには、一般に、接地の等電位化とサージ防

護デバイスの適切な設置が必要となる。

④ 建築物などの雷保護は等電位ボンディングを基本としており、この場合は、避

雷針が直撃雷を受けると接地極の電位上昇によって高圧受電用に使用される変圧

器や高圧機器が破損するおそれがあるため、一般に、変圧器の二次側に高圧避雷

器が設置される。
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問３ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、工事管理の概要について述べたものである。 内の(ア)～(エ)に最も適

したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同じ記号は、同

じ解答を示す。 (２点×４＝８点)

工事管理には様々な管理の種類があり、その代表的なものとして、工程管理、品質管理、原

価管理及び (ア) 管理がある。

工程管理では、一般に、計画工程と対比させて出来高の進捗状況を実施工程として管理する

方法が用いられる。縦軸に工事出来高の累計を、横軸に工期(日数)をとったグラフを用いると、

実施工程の示す線形は、一般に、 (イ) となる。

品質管理では、一般に、管理の対象となる品質データにはばらつきが存在することから、
．．．．

(ウ) 的な手法によって規格を満足しているかを推測する方法が用いられる。

原価管理では、一般に、一定の質の材料、一定の設備・労働力など、設定された一定の条件

のもとで、可能な最低の原価をもって、最高の結果を確保するという概念が用いられる。

(ア) 管理では、労働災害を未然に防止するための活動が行われる。

これら四つの管理は、それぞれ独立しているものではない。例えば、品質と工程、品質と原

価の間には、一般に、それぞれ (エ) 関係があるため、これらをどう調整するかが、工事

管理の重要なポイントである。

<(ア)～(エ)の解答群>

① 事業継続 ② 衛 生 ③ 比例する ④ Ｓ字曲線

⑤ 労 務 ⑥ 主 観 ⑦ 平行直線 ⑧ 互換できる

⑨ 実 務 ⑩ 経 済 ⑪ 統 計 ⑫ Ｕ字曲線

⑬ 安 全 ⑭ 放物線 ⑮ 相反する ⑯ 相互補完の
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(２) 次の文章は、電話の品質について述べたものである。 内の(オ)、(カ)に最も適した

ものを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) 主観的評価方法及び客観的評価方法について述べた次の文章のうち、誤っているものは、

(オ) である。

<(オ)の解答群>

① 主観的評価方法の一つであるオピニオン評価法は、被験者が、耳で聞いた試験

音声の品質に対し、５段階に評価する方法である。

② オピニオン評価法では、評価点が被験者によってばらつくので、多数のデータ

を集めて統計的な処理を行う。集めたデータを統計的に処理した値は平均オピニ

オン評点(ＭＯＳ値)といわれる。

③ 客観的評価方法では、１種類のテスト用音声を基準音声として準備する。その

基準音声が評価対象システムを通過した後の劣化した音声信号と基準音声との間

で、比較演算処理を行い、その結果をＭＯＳ値と対応したスコアとして出力する。

④ 客観的評価方法には、ＰＳＱＭ、ＰＥＳＱなどがある。このうち、ＰＳＱＭは、

コーデックの音声品質評価のために開発された評価方法である。

⑤ ＰＥＳＱは、ＰＳＱＭの弱点を補強した評価方法であり、ＩＰ電話特有のパケット

損失などの影響を評価結果に反映することができる。

(ⅱ) ０ＡＢ～Ｊの電気通信番号を用いるＩＰ電話用設備の品質に関する技術基準について述べた

次の文章のうち、誤っているものは、 (カ) である。

<(カ)の解答群>

① 接続品質は、アナログ電話用設備の接続品質の規定を準用しており、呼が損失

となる確率、事業用電気通信回線設備が電気通信番号の送出終了を検出してから

発信側の端末設備等に対して着信側の端末設備等を呼出し中であることの通知ま

での時間などで規定されている。

② 総合品質は、端末設備などの相互間における通話に関する平均遅延の値及び

Ｒ値が規格値を超えるか以下かの基準と、事業用電気通信設備と端末設備との間

のパケット損失率の値で規定されている。

③ ネットワーク品質は、ＵＮＩ～ＵＮＩ間及びＵＮＩ～ＮＮＩ間において、パケット

転送における平均遅延時間の値、平均遅延時間の揺らぎの値などで規定されている。

④ 安定品質は、アナログ電話用設備を介して提供される音声伝送役務と同等の安

定性が確保されるよう必要な措置を講じなければならないと規定されている。
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(３) 次の文章は、品質管理などに用いられるＱＣ七つ道具及びシューハート管理図について述べた

ものである。 内の(キ)、(ク)に最も適したものを、下記のそれぞれの解答群から選び、

その番号を記せ。 (３点×２＝６点)

(ⅰ) ＱＣ七つ道具について述べた次の文章のうち、正しいものは、 (キ) である。

<(キ)の解答群>

① ＱＣ七つ道具は、品質管理を進めるうえで、基礎となるデータのまとめ方に

関するツールの集合であり、一般に、パレート図、特性要因図、ヒストグラム、

グラフ／管理図、連関図法、系統図法及び散布図のことをいう。

② パレート図は、棒グラフを出現頻度の小さい順に左から並べるとともに、その

累積和を示して作図する。

③ 特性要因図は、結果の特性とそれに影響を及ぼしていると思われる要因との関

係を整理して、対になった２組のデータをｘとｙとし、ｘとｙをグラフのそれぞ

れの軸にとって、データをプロットしながら作図する。

④ ヒストグラムは、測定値の存在する範囲を幾つかの区間に分け、分けたそれぞ

れの区間を底辺とし、各区間に属する測定値の度数に比例する面積を持つ長方形

を並べて作図する。

(ⅱ) シューハート管理図では、測定値などをプロットした点の動きのパターンによって異常の有

無を判定する。ＪＩＳ Ｚ ９０２０－２：２０１６シューハート管理図に基づく基本的な異常

パターンの検出などについて述べた次のＡ～Ｃの文章は、 (ク) 。ただし、サンプルは正

規分布を構成し、管理限界線は中心線から３σの距離にあるものとする。

Ａ 測定値をプロットした一つ又は複数の点が上又は下の管理限界線を超えたところにある場

合には、異常があると判定する。

Ｂ 測定値をプロットした点が上及び下の管理限界線内であるが、全体的に増加又は減少する

連続する複数の点がある場合には、異常パターンのルールを使用して異常に該当するか判定

する。

Ｃ 測定値をプロットした点が上及び下の管理限界線内であるが、中心線の片側に連続する複

数の点がある場合には、異常パターンのルールを使用して異常に該当するか判定する。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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問４ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、クライシスマネジメントについて述べたものである。 内の(ア)～(エ)

に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同じ記

号は、同じ解答を示す。 (２点×４＝８点)

クライシスは、一般に、社会や組織に対する影響が大きく、それらの存続を脅かすような重

大な事態を指しており、 (ア) はそれが単一又は複数組み合わされることによりクライシス

を引き起こす能力を有している事象のことを指している。また、ＪＩＳ Ｑ ２２３００：２０１３

社会セキュリティ－用語において、 (ア) は、中断・阻害、損失、緊急事態又は危機にな

り得る又はそれらを引き起こし得る状況として定義されている。

クライシスには、一般に、突然発生するクライシスと (イ) するクライシスという二つ

の種類があるといわれる。 (イ) するクライシスは、組織及びその利害関係者への影響が、

一定期間にわたって、時には検知されないまま拡大していくという特徴がある。このため、大

規模なクライシスに発展する前に対応策を実行することができる仕組みと体制を作ることが重

要となる。

クライシスマネジメントのアプローチとしてミトロフの５段階モデルがあり、 (ア) の

前兆の発見、準備・予防、封じ込め／ダメージの防止、平常への復帰、 (ウ) の五つがク

ライシスへの対応として効果的であるとされている。このうち、五つ目の最終段階では、クラ

イシスへの対応を通して経験した知識や得られた教訓に基づいて組織的な (ウ) を行い、

過去からの取組を再評価して改善を図っていくこととされている。

クライシス状態における対応及びクライシスからの回復に向けた対応において、クライシス

に関する情報は、被害や影響を受ける可能性がある全ての人に適切に伝達するとともに、利害

関係者と協議・調整したり、不安や被害の相談に応じたりする必要がある。さらに、マスメ

ディアやマスメディア以外の媒体を通して一般市民に対して適切に情報を開示することが必要

になる場合もあり、このような活動はクライシス (エ) といわれる。

<(ア)～(エ)の解答群>

① 顕 在 ② イベント ③ ＰＤＣＡ ④ コンサルティング

⑤ 潜 在 ⑥ 公 表 ⑦ インシデント ⑧ シミュレーション

⑨ リスク ⑩ 収 束 ⑪ 学 習 ⑫ コミュニケーション

⑬ 停 滞 ⑭ 整 理 ⑮ アセスメント ⑯ アクティビティ



24

(２) 次の文章は、システムの信頼性について述べたものである。 内の(オ)、(カ)に最も

適したものを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) 故障率分布の一般的な特徴などについて述べた次の文章のうち、正しいものは、 (オ)

である。

<(オ)の解答群>

① ある部品の故障率がＣＦＲ型を示す期間内にあるとき、この部品の寿命分布は、

正規分布に従う。

② ある部品の故障率がＣＦＲ型を示す期間内にあるとき、この部品の時間当たりの

故障の起こる割合は一定で、その故障発生の時期の予測が可能である。

③ ある部品の故障率がＤＦＲ型を示す期間内にあるとき、この部品はある時間帯で

集中的に故障する傾向があり、故障が集中的に起こる直前に事前取替を行うことで

未然に故障を防止できる。

④ ある部品の故障率がＤＦＲ型を示す期間内にあるとき、この部品の使用に先立ち、

バーンインなどによりスクリーニングを行うことで故障率の低い良品を選ぶことが

できる。

(ⅱ) ＭＴＢＦ又はＭＴＴＦについて述べた次の文章のうち、誤っているものは、 (カ) であ

る。

<(カ)の解答群>

① ある装置の偶発故障期間中の故障率が、１時間当たり０.０２であるとき、ＭＴＢＦ

は、５０ 時間 である。

② 装置を使用開始してから故障するまでの時間の平均であるＭＴＴＦは、修理を前

提としない装置で用いられる。

③ 装置を使用開始してから最初に故障するまでの時間は、ＭＴＢＦを計算する際の

稼働時間の和に含めない。

④ ＭＴＢＦを求める方法として、偶発故障期間中のある期間を区切って数台の装置

の動作を観測し、その期間中の延べ総動作時間を延べ総故障数で除する方法がある。
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(３) 次の文章は、１０,０００個のメモリ素子を組み込んだ基板Ａの信頼性について述べたもので

ある。 内の(キ)、(ク)に最も適したものを、下記の解答群から選び、その番号を記せ。

ただし、基板Ａは偶発故障期間にあるものとし、 ０.９９＝－０.０１、ｅ ＝０.９７５log ｅ －０.０２５

とする。 (３点×２＝６点)

基板Ａの使用開始後２００時間における信頼度が０.９９であるとき、メモリ素子１個の故障

率は、 (キ) ＦＩＴ である。また、基板Ａの使用開始後５００時間以内に故障する確率

は、 (ク) ％ である。ただし、メモリ素子個々の故障率は同一値とする。

<(キ)、(ク)の解答群>

① ５×１０ ② ４.９５×１０ ③ ５×１０ ④ １－９ －７ －５

⑤ １.５ ⑥ ２ ⑦ ２.５ ⑧ ３

⑨ ５ ⑩ １０ ⑪ ３９.６ ⑫ ９７.５

問５ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、情報システムへの攻撃の手法について述べたものである。 内の(ア)～

(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。 (２点×４＝８点)

情報の奪取などを行う攻撃の手法には、パスワードクラック、バッファオーバフロー、不正

なコマンド注入などがある。

パスワードクラックには、英数記号などのあらゆる文字の組合せを総当たりで試行する

(ア) 、よく使う単語などを登録しておきこれらを組み合わせて試行する攻撃などがある。

バッファオーバフローは、対象となるＯＳやアプリケーションの (イ) を利用してサー

バを操作不能にしたり、特別なプログラムを実行させて (ウ) を奪うことなどに用いられ

る。

不正なコマンド注入の一つとして、データベースに連動したＷｅｂサイトに入力するデータ

の中に悪意のあるコマンドを混入し、Ｗｅｂ管理者の想定外の処理を発生させることにより、

データベースからの情報漏洩やデータの改ざんを引き起こす (エ) がある。
えい

<(ア)～(エ)の解答群>

① 完全性 ② ＤｏＳ攻撃 ③ ＳＱＬインジェクション

④ フラグ ⑤ 脆弱性 ⑥ 公開鍵
ぜい

⑦ クッキー ⑧ パッチ ⑨ 標的型攻撃

⑩ 管理者権限 ⑪ 辞書攻撃 ⑫ サブルーチン

⑬ ディレクトリトラバーサル ⑭ セッションハイジャック

⑮ クロスサイトスクリプティング ⑯ ブルートフォース攻撃
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(２) 次の問いの 内の(オ)に最も適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＪＩＳ Ｑ ２７００１：２０１４に規定されている、ＩＳＭＳ(情報セキュリティマネジメ

ントシステム)の要求事項を満たすための管理策について述べた次の文章のうち、誤っている

ものは、 (オ) である。

<(オ)の解答群>

① プログラムソースコードへのアクセスは、制限しなければならない。

② 情報セキュリティのための方針群は、これを定義し、管理層が承認し、発行し、

全ての従業員に通知しなければならず、関連する外部関係者に対しては秘匿しなけ

ればならない。

③ パスワード管理システムは、対話式でなければならず、また、良質なパスワード

を確実とするものでなければならない。

④ 装置は、可用性及び完全性を継続的に維持することを確実にするために、正しく

保守しなければならない。

(３) 次の問いの 内の(カ)に最も適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ファイアウォールのパケットフィルタリング機能について述べた次のＡ～Ｃの文章は、

(カ) 。

Ａ ファイアウォールを通過するパケットに改ざんがあるかどうかチェックし、改ざんがあっ

た場合にはそのパケットを除去することができる。

Ｂ ネットワーク層及びトランスポート層レベルで動作し、基本的機能として、コンピュータ

ウイルス、メールの不正中継及びＤｏＳ攻撃に対する防御機能などを有している。

Ｃ ＴＣＰヘッダ内のポート番号を利用したアクセス制御ルールの設定により、特定のＴＣＰ

ポート番号を持ったパケットだけを通過させることができる。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(４) 次の問いの 内の(キ)に最も適したものを、下記の解答群から選び、その番号を記せ。

(３点)

暗号方式について述べた次のＡ～Ｃの文章は、 (キ) 。

Ａ 公開鍵暗号方式で用いられている暗号には、ＲＳＡ暗号、楕円曲線暗号などがある。
だ

Ｂ 離散対数問題の数学的困難性を利用した共通鍵暗号方式に、ＥｌＧａｍａｌ暗号がある。

Ｃ 疑似乱数生成器の出力と平文とのビットごとの排他的論理和演算によりストリーム暗号を

構成できる。

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(５) 次の問いの 内の(ク)に最も適したものを、下記の解答群から選び、その番号を記せ。

(３点)

無線ＬＡＮのセキュリティについて述べた次の文章のうち、正しいものは、 (ク) であ

る。

<(ク)の解答群>

① アクセスポイントに接続可能なＭＡＣアドレスのリストを登録しておき、アク

セスしてくる端末のＭＡＣアドレスを基に接続の可否判定を行う機能は、ＭＡＣ

アドレスフィルタリングといわれる。ＭＡＣアドレスフィルタリングを用いると

通信データは暗号化されるため盗聴を防ぐことができる。

② ＷＰＡ方式では、暗号鍵は通信中に更新することはできない。

③ ＩＥＥＥ８０２.１１ｉでは、通信の暗号化にＴＫＩＰやＡＥＳを用いること

や、端末の認証にＩＥＥＥ８０２.１ｘを用いることを定めている。

④ ＷＰＡ方式は、ＷＥＰ方式と比較して、セキュリティ上脆弱であるとされてい
ぜい

る。



 

試験問題についての特記事項 

 

(1) 試験問題に記載されている製品名は、それぞれ各社の商標又は登録商標です。 
なお、試験問題では、  及び TM を明記していません。 

 
(2) 問題文及び図中などで使用しているデータは、すべて架空のものです。 
 
(3) 論理回路の記号は、ＭＩＬ記号を用いています。 
 
(4) 試験問題では、常用漢字を使用することを基本としていますが、次の例に示す専門的用語などについては、 

常用漢字以外も用いています。 
［例］ ・迂回(うかい) ・筐体(きょうたい)  ・輻輳(ふくそう) ・撚り(より) ・漏洩(ろうえい)  など 

 
(5) バイト〔Byte〕は、デジタル通信において情報の大きさを表すために使われる単位であり、一般に、２進数の 

８桁、８ビット〔bit〕です。 
 
(6) 情報通信の分野では、８ビットを表すためにバイトではなくオクテットが使われますが、試験問題では、一般 

に、使われる頻度が高いバイトも用いています。 
 
(7) 試験問題のうち、正誤を問う設問において、句読点の有無など日本語表記上若しくは日本語文法上の誤り 

だけで誤り文とするような出題はしておりません。 
 
(8) 法令に表記されている「メグオーム」は、「メガオーム」と同じ単位です。 
 
(9) 法規科目の試験問題において、個別の設問文中の「 」表記は、出題対象条文の条文見出しを表しています。 

また、出題文の構成上、必ずしも該当条文どおりには表記しないで該当条文中の(  )表記箇所の省略や部分 
省略などをしている部分がありますが、(  )表記の省略の有無などで正誤を問うような出題はしておりません。 

 


