
平 成 ２ ４ 年 度 第 ２ 回 午前の部
電気通信主任技術者試験問題 法規・設備及び設備管理

注 意 事 項
１ 試験開始時刻 １０時００分

２ 試験科目別終了時刻

試 験 科 目 科 目 数 終 了 時 刻

「法規」のみ １ 科 目 １１時２０分

「伝送交換設備(又は線路設備)及び設備管理」のみ １ 科 目 １１時４０分

「法規」及び「伝送交換設備(又は線路設備)及び設備管理」 ２ 科 目 １３時００分

３ 試験種別と試験科目別の問題(解答)数及び試験問題ページ

問 題 ( 解 答 ) 数 試験問題
試 験 種 別 試 験 科 目

問１ 問２ 問３ 問４ 問５ ペ ー ジ

法 規 ７ ７ ６ ６ ６ 1～13
伝送交換主任技術者

伝送交換設備及び設備管理 ８ ８ ８ ８ ８ 14～28

法 規 ７ ７ ６ ６ ６ 1～13
線 路 主 任 技 術 者

線路設備及び設備管理 ８ ８ ８ ８ ８ 29～43

４ 受験番号等の記入とマークの仕方

(1) マークシート(解答用紙)にあなたの受験番号、生年月日及び氏名をそれぞれ該当枠に記入してください。

(2) 受験番号及び生年月日に該当する箇所を、それぞれマークしてください。

(3) 生年月日の欄は、年号をマークし、生年月日に１桁の数字がある場合、十の位の桁の｢０｣もマークしてください。

[記入例] 受験番号 ０１ＡＢ９４１２３４ 生年月日 昭和５０年３月１日

５ 答案作成上の注意

(1) マークシート(解答用紙)は１枚で、２科目の解答ができます。

｢法規｣は赤色(左欄)、「伝送交換設備(又は線路設備)及び設備管理｣(｢設備及び設備管理｣と略記)は緑色(右欄)です。

(2) 解答は試験科目の解答欄の正解として選んだ番号マーク枠を、黒の鉛筆(ＨＢ又はＢ)で濃く塗りつぶしてください｡

① ボールペン、万年筆などでマークした場合は、採点されませんので、使用しないでください。

② 一つの問いに対する解答は一つだけです。二つ以上マークした場合、その問いについては採点されません。

③ マークを訂正する場合は、プラスチック消しゴムで完全に消してください。

(3) 免除の科目がある場合は、その科目欄は記入しないでください。

(4) 受験種別欄は、あなたが受験申請した試験種別を○で囲んでください。(試験種別は次のように略記されています。)

① 伝送交換主任技術者は､ 『伝 送 交 換』

② 線路主任技術者は、 『線 路』

(5) 試験問題についての特記事項は、裏表紙に表記してあります。

６ 合格点及び問題に対する配点

(1) 各科目の満点は１００点で、合格点は６０点以上です。

(2) 各問題の配点は、設問文の末尾に記載してあります。

マークシート(解答用紙)は、絶対に折り曲げたり、汚したりしないでください。

次ページ以降は試験問題です。試験開始の合図があるまで、開かないでください。

受 験 番 号

(控 え)

(今後の問い合わせなどに必要になります。)
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試 験 種 別 試 験 科 目

伝送交換設備
伝 送 交 換 主 任 技 術 者

及び設備管理

問１ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、インターネット上のサーバを経由する電子メールの概要について述べたものであ

る。 内の(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。

ただし、 内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

電子メールシステムは、電子メールアドレスに従ってメール本文などのデータを転送する機

能を有し、基本的な電子メールシステムは、一般に、 (ア) 、ＭＴＡなど複数のエージェ

ントによって構成される。 (ア) はユーザがメールの読み書きに利用するアプリケーショ

ンソフトウェアに対応する。一方、ＭＴＡは個々のメールサーバのメールソフトウェアに対応

し、 (ア) や他のＭＴＡから受信したメールを宛先ドメインのＭＴＡに転送する役割を果

たしている。

メールをやり取りするためのプロトコルは複数あり、インターネット内部のＭＴＡ間では、

一般に、 (イ) といわれるプロトコルが利用されている。また、 (ア) がメールボッ

クスからメールを取り出すときには、 (ウ) 、ＩＭＡＰなどのプロトコルが利用されている。

メール本体はヘッダ領域及びメール本文によって構成される。ヘッダ領域はメール本体の先

頭からテキスト文字列のヘッダ行が連続する領域であり、ヘッダ行に続く (エ) が、メー

ル本文との区切りとされている。

<(ア)～(エ)の解答群>

① ＭＳＡ ② ＳＮＭＰ ③ コロン記号 ④ セミコロン記号

⑤ ＭＵＡ ⑥ ＴＴＬ ⑦ 改行だけの行 ⑧ ＭＤＡ

⑨ ＳＰＦ ⑩ ＢＧＰ ⑪ ＴＥＬＮＥＴ ⑫ ドットだけの行

⑬ ＤＮＳ ⑭ ＳＭＴＰ ⑮ ＭＳＰＯＯＬ ⑯ ＰＯＰ
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(２) 次の文章は、１０ギガビットイーサネットの概要について述べたものである。 内の

(オ)、(カ)に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。

(３点×２＝６点)

(ⅰ) １０ギガビットイーサネットのインタフェース種別などについて述べた次の文章のうち、正

しいものは、 (オ) である。

<(オ)の解答群>

① １０ギガビットイーサネットの物理層は、大別するとＬＡＮ ＰＨＹとＷＡＮ

ＰＨＹに分けられ、一般に、ＬＡＮ ＰＨＹは長距離接続用、ＷＡＮ ＰＨＹは短

距離接続用の規格とされている。

② ＬＡＮ ＰＨＹは、１０ＧＢＡＳＥ－Ｘファミリー及び１０ＧＢＡＳＥ－Ｔに、

ＷＡＮ ＰＨＹは、１０ＧＢＡＳＥ－Ｒファミリー及び１０ＧＢＡＳＥ－Ｗファ

ミリーに、それぞれ分類することができる。

③ １０ＧＢＡＳＥ－ＬＸ４は、１０ＧＢＡＳＥ－Ｘファミリーのうちの一つの方

式である。１０ＧＢＡＳＥ－ＬＸ４の光インタフェースには波長分割多重技術が

用いられており、マルチモード及びシングルモードのいずれの光ファイバも使用

することができる。

④ １０ＧＢＡＳＥ－Ｒファミリーでは、ＳＯＮＥＴ／ＳＤＨを用いた伝送システム

との接続性が考慮されている。そのため、実効ビットレートは、１０ＧＢＡＳＥ－Ｗ

ファミリーの各方式と比較して数％低くなっている。

⑤ １０ギガビットイーサネットでは、使用する光インタフェースの仕様(ＰＭＤ

タイプ)が３種類規定されている。このうち、１０ＧＢＡＳＥ－Ｅといわれる

光インタフェースは、１.３μｍ帯の波長を使用するシングルモード光ファイバ

専用となっている。

(ⅱ) １０ギガビットイーサネットで採用されている符号化方式について述べた次の文章のうち、

誤っているものは、 (カ) である。

<(カ)の解答群>

① １０ＧＢＡＳＥ－Ｘファミリーでは、８Ｂ／１０Ｂ符号化方式が採用されている。

② １０ギガビットイーサネットで採用されている８Ｂ／１０Ｂ符号化方式は、

ファイバチャネル規格及び１０００ＢＡＳＥ－Ｘでも採用されている。

③ １０ＧＢＡＳＥ－Ｒファミリーでは、６４Ｂ／６６Ｂ符号化方式が採用されて

いる。

④ ６４Ｂ／６６Ｂ符号化方式におけるヘッダ情報は、０１と１０であり、送信す

るデータの内容によって使い分けが行われている。

⑤ ６４Ｂ／６６Ｂ符号化方式では、データ及びヘッダ情報に対してスクランブル

することで、０又は１の連続を防いでいる。
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(３) 次の文章は、ＳＩＰの概要について述べたものである。 内の(キ)、(ク)に適したも

のを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) ＳＩＰの基本的な構成要素などについて述べた次の文章のうち、誤っているものは、

(キ) である。

<(キ)の解答群>

① ＳＩＰは、クライアントがリクエストメッセージをサーバに送り、サーバが

それに応答するレスポンスメッセージをクライアントに送ることを繰り返す、リ

クエスト／レスポンスモデルに基づいている。

② ＳＩＰを解釈して処理する各種端末のソフトウェア又はハードウェアはＵＡ

(User Agent)といわれ、ＩＰ電話機、ＶｏＩＰゲートウェイなどでＳＩＰに対応

した端末は、一般に、ＵＡに相当する。

③ ＵＡは、リクエストを生成するクライアントとしての役割を果たすときには

ＵＡＣといわれ、レスポンスを生成するサーバとしての役割を果たすときには

ＵＡＳといわれる。

④ ＳＩＰサーバは、ＵＡに様々なサービスを提供しており、構成要素別に、プロ

キシサーバ、ＤＮＳサーバ及びリダイレクトサーバに分けることができる。

(ⅱ) ＩＥＴＦのＲＦＣ３２６１で定義されているＳＩＰメッセージについて述べた次の文章のう

ち、正しいものは、 (ク) である。

<(ク)の解答群>

① クライアントからサーバに要求するリクエストメッセージのメソッドには、

ＩＮＶＩＴＥ、ＡＣＫ、ＮＡＣＫ、ＢＹＥなどがある。

② クライアントとＳＩＰサーバとの間のセッションを確立するリクエストメッ

セージのメソッドにはＣＯＮＮＥＣＴが用いられ、ＳＩＰサーバと接続先端末と

の間のセッションを確立するメソッドにはＩＮＶＩＴＥが用いられる。

③ ＩＮＶＩＴＥの最終レスポンスの受信を確認するリクエストメッセージのメ

ソッドにはＡＣＫが用いられ、通信相手の能力を問い合わせるメソッドには

ＲＥＧＩＳＴＥＲが用いられる。

④ レスポンスメッセージによる着信側からの成功の応答には、発信要求及び切断

要求のいずれに対しても、一般に、ステータスコードとして２００が用いられる。
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問２ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、地上マイクロ波通信におけるフェージングの概要と対策について述べたものであ

る。 内の(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。

(２点×４＝８点)

地上マイクロ波通信においては、空気の密度分布の変化、反射体の状態変化、降雨、降雪な

どの影響を受け、電波伝搬状態が変化し、受信レベルが変動する広い意味でのフェージングと

いわれる現象が発生する。

フェージングには、伝搬路上における電波の反射又は屈折などに起因し、経路長の異なる

２波以上の電波が受信点に到来することにより発生する (ア) フェージング、伝搬路上に

おける雨や雪による電波の減衰などにより発生する (イ) フェージングなどがある。

フェージング対策には、ダイバーシチによる方法、自動等化器を使用する方法などがある。

ダイバーシチには、空間的に離して設置した二つ以上の受信アンテナからの出力を選択又は

合成する (ウ) ダイバーシチ方式、周波数の異なる現用チャネルと予備チャネルを設け、

現用チャネルの品質が劣化した場合に予備チャネルに切り替える周波数ダイバーシチ方式など

がある。

また、自動等化器を使用する方法には、一般に、周波数領域自動等化器を利用したものや

トランスバーサルフィルタを用いた (エ) 領域自動等化器を利用したものがある。

<(ア)～(エ)の解答群>

① ルート ② 離 散 ③ スペース ④ シンチレーション形

⑤ 回折性 ⑥ 吸収性 ⑦ レイリー ⑧ 跳躍性

⑨ 距 離 ⑩ 角 度 ⑪ 遅 延 ⑫ 干渉性

⑬ 時 間 ⑭ 位 相 ⑮ 偏 波 ⑯ フラット
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(２) 次の文章は、光ファイバ通信における多重伝送方式及び光増幅器について述べたものである。

内の(オ)、(カ)に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。

(３点×２＝６点)

(ⅰ) 多重伝送方式の概要などについて述べた次の文章のうち、誤っているものは、 (オ) で

ある。

<(オ)の解答群>

① 複数のチャネルの信号を束ねて１本の伝送路で伝送する方法は、多重化、多重

伝送などといわれ、波長分割多重伝送方式には、１本の光ファイバに波長の異な

る複数の光信号を多重して伝送する技術が用いられている。

② 波長分割多重伝送方式に用いられる光信号の波長は、Ｌバンド、Ｃバンド、

Ｓバンドなどに分類される。石英系光ファイバの場合は、一般に、前記した三つ

のバンドの中で波長が最も長いため伝送損失が最も小さい１.５５μｍ帯を含む

Ｌバンドが用いられている。

③ 波長分割多重伝送方式において大容量化を実現するための方法の一つとして、

多重する波長の数を増加させる方法があり、波長の間隔を狭めて多重する技術、

利用する波長の領域を拡大する技術などが用いられている。

④ 波長分割多重伝送技術を用いて、１本の光ファイバ伝送路で上り光信号と下り

光信号にそれぞれ異なる波長を割り当てた、双方向多重伝送方式がある。

(ⅱ) 光増幅器について述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ 光増幅器は、光ファイバ増幅器と半導体光増幅器に大別することができる。半導体光増幅

器は、光ファイバ増幅器と比較して低雑音であり、偏波依存性がないなどの利点を有する。

Ｂ 光ファイバ増幅器は、伝送路における損失や接続損失によって減衰した光信号を増幅する

ために用いられ、光信号を電気信号に変換することなく、光信号のまま直接、複数の波長の

光信号を一括して増幅することができる。

Ｃ エルビウム添加光ファイバ増幅器は、一般に、励起光を発生する励起光源、信号光と励起

光を合波する光合波器、増幅媒体であるエルビウム添加光ファイバ、反射光が光ファイバに

戻るのを防止する光アイソレータなどから構成される。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(３) 次の文章は、電力変換装置の概要について述べたものである。 内の(キ)、(ク)に適

したものを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) 整流回路について述べた次の文章のうち、誤っているものは、 (キ) である。

<(キ)の解答群>

① 整流回路とは、交流を直流に変換する回路のことであり、直流を交流に変換す

る順変換回路に対して、逆変換回路ともいわれる。

② 整流回路では、一般に、交流入力１サイクルの間における整流後の出力電圧波

形の繰返し数が多いほど、出力電圧波形は理想的な直流の波形に近くなり、交流

入力側の電流波形は正弦波に近くなる。

③ 整流回路には、単相半波整流回路、単相全波整流回路、三相半波整流回路、

三相全波整流回路などがある。

④ 整流回路の出力電圧の脈動はリプルといわれ、三相全波整流回路は、一般に、

三相半波整流回路と比較して、リプルが小さい。

(ⅱ) インバータ、コンバータ及びスイッチングレギュレータについて述べた次のＡ～Ｃの文章は、

(ク) 。

Ａ インバータは、直流入力電圧を異なる直流電圧に変換する装置である。デジタル交換機な

どでは、電子回路のほとんどが動作電源として多種類の低電圧の電源を必要とし、これらの

電子回路に直流電圧を供給するためインバータが用いられる。

Ｂ コンバータは、直流入力電力を交流電力に変換する装置である。無停電交流電源装置

(ＵＰＳ)は、一般に、交流電力をいったん直流電力に変換し、蓄電池に接続した後に、直流

電力をコンバータで変換し、定電圧で定周波数の交流電力を出力する方式を採っている。

Ｃ スイッチングレギュレータは、スイッチング素子を用いて入力電圧を断続することにより

電圧変換を行うとともに、スイッチング素子のオン時間とオフ時間の比を調整して、出力電

圧の安定化を図る方式を採っている。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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問３ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＪＩＳで規定するマネジメントシステムの規格の概要と特徴について述べたもの

である。 内の(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記

せ。ただし、 内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

マネジメントシステムの規格には、ＪＩＳ Ｑ ９００１の｢品質マネジメントシステム－要求

事項｣、ＪＩＳ Ｑ ２００００－１の｢ (ア) －サービスマネジメント－第１部：仕様｣、

ＪＩＳ Ｑ ２７００１の｢ (ア) －セキュリティ技術－情報セキュリティマネジメントシ

ステム－要求事項｣などがある。

上記の三つのマネジメントシステムは、方針を定めて継続的に管理・改善していくための

仕組みという基本的なフレームが同じであり、それぞれのマネジメントシステムの派生状況や

基本的な思想の適用などの包含関係は、 (イ) のような概念図で表すことができる。さら

に、ＪＩＳ Ｑ ２００００－１の３章マネジメントシステム要求事項の細分箇条である経営陣

の責任、 (ウ) 、力量及び教育・訓練などの要素は、ほかの二つのマネジメントシステム

でも基本的な事項として求められている。

また、ＪＩＳ Ｑ ９００１は、管理の対象とするプロセス自体は対象組織が規定する必要が

ある規格であるが、ＪＩＳ Ｑ ２００００－１は、このＪＩＳ規格で規定されるすべてのプロ

セスを漏れなく履行することが求められる規格であり、このプロセス群は、 (エ) として

組織内に配置される。

なお、ＪＩＳ Ｑ ２００００－１を認証基準とする (エ) とは、サービス提供者が、提

供する (ア) のサービスのマネジメントを効率的・効果的に行うための仕組みとされている。

図１ 図２

図３ 図４

<(ア)～(エ)の解答群>

① 図１ ② 環 境 ③ ＩＴＳＭＳ ④ サービスレベル管理

⑤ 図２ ⑥ ＱＭＳ ⑦ ＩＳＭＳ ⑧ 容量・能力管理

⑨ 図３ ⑩ ＥＭＳ ⑪ 情報技術 ⑫ 個人情報保護

⑬ 図４ ⑭ リスク ⑮ 文書化に関する要求事項

⑯ サービス継続及び可用性の管理

ＪＩＳ Ｑ ９００１

ＪＩＳ Ｑ
２００００－１

ＪＩＳ Ｑ
２７００１

ＪＩＳ Ｑ ９００１

ＪＩＳ Ｑ
２００００－１

ＪＩＳ Ｑ
２７００１

ＪＩＳ Ｑ ２７００１

ＪＩＳ Ｑ
２００００－１

ＪＩＳ Ｑ
９００１

ＪＩＳ Ｑ ２７００１

ＪＩＳ Ｑ
２００００－１

ＪＩＳ Ｑ
９００１
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(２) 次の文章は、ＪＩＳ Ｚ ８１０１－２：１９９９に規定される統計的品質管理用語について述

べたものである。 内の(オ)、(カ)に適したものを、下記のそれぞれの解答群から選び、

その番号を記せ。 (３点×２＝６点)

(ⅰ) 統計的品質管理の一般用語について述べた次の文章のうち、正しいものは、 (オ) である。

<(オ)の解答群>

① 単位体とは、等しい条件下で生産され、又は生産されたと思われる品物の集ま

りをいう。

② ロットとは、個数で数えることができるように、一つ一つが明確に分かれてい

るものをいう。

③ 検査とは、バッチ、ロット、製品やサービスが合格基準を満足するという判定

をいう。

④ 全数検査とは、製品又はサービスのすべてのアイテムに対して行う検査をいい、

間接検査とは、製品又はサービスのサンプルを用いる検査をいう。

⑤ 工程管理とは、工程の出力である製品又はサービスの特性のばらつきを低減し、

維持する活動をいう。

(ⅱ) 観測値・試験値に関する用語について述べた次の文章のうち、誤っているものは、 (カ)

である。

<(カ)の解答群>

① 測定結果とは、規定された測定方法の実施によって得られる特性の値をいう。

② 誤差とは、観測値・測定結果から真の値を引いた値をいう。

③ かたよりとは、観測値・測定結果の大きさがそろっていないこと、又は不ぞろい

の程度をいい、かたよりの大きさを表すには、３シグマ限界が用いられる。

④ 真度とは、真の値からのかたよりの程度をいい、かたよりが小さい方が、より

真度が良い又は高いという。

⑤ 精度とは、同一試料に対し、定められた条件の下で得られる独立な観測値・測

定結果のばらつきの程度をいい、ばらつきが小さい方が、より精度が良い又は高

いという。
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(３) 次の文章は、デジタル回線交換網のデジタル伝送路における品質劣化要因と品質の評価尺度に

ついて述べたものである。 内の(キ)、(ク)に適したものを、下記のそれぞれの解答群

から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) デジタル伝送路における品質劣化要因について述べた次の文章のうち、正しいものは、

(キ) である。

<(キ)の解答群>

① 符号誤りが散発的に発生する現象はランダム誤りといわれ、ランダム誤りは、

一般に、システムや伝送ルートの切替え動作、無線回線のフェージングなどによ

り発生する。

② 通信状態にある回線が一時的に信号を正しく伝送できなくなる現象は瞬断とい

われ、瞬断は、一般に、光ファイバ増幅器で電気／光変換時に発生する熱雑音、

伝送装置内部の接触不良などにより発生する。

③ パルス列の一部が消失又は重複伝送される現象はスリップといわれ、スリップ

は、一般に、受信した信号の位相変動を位相同期用バッファメモリによって吸収

できない場合などに発生する。

④ パルス列の位相が短時間において揺らぐ現象で、揺らぎの周波数が１０Ｈz

以上である場合はワンダといわれ、ワンダは、一般に、再生中継を行う際にタイ

ミングパルスを抽出する回路などで発生する。

(ⅱ) デジタル伝送路における品質の評価尺度について述べた次の文章のうち、誤っているものは、

(ク) である。

<(ク)の解答群>

① ％ＥＳは、１秒ごとに符号誤りの発生の有無を観測し、１個以上の符号誤りが

発生した秒の延べ時間がアベイラブル時間に占める割合を百分率で表した品質の

評価尺度である。

② ％ＳＥＳは、１秒ごとに平均符号誤り率を観測し、平均符号誤り率が１×１０－３

を超える符号誤りの発生した秒の延べ時間がアベイラブル時間に占める割合を

百分率で表した品質の評価尺度である。

③ １ビットの符号誤りさえも許容されないサービスを提供するデジタル伝送路の

品質の評価には％ＳＥＳが適しており、符号誤りが集中して発生するデジタル伝

送路の品質の評価には％ＥＳが適している。

④ ビット単位の符号誤りの数を長時間観測して、全ビット数に対する比で表した

符号誤り率は、一般に、ＢＥＲといわれ、ランダム誤りを前提としたデジタル伝

送路の品質の評価に適している。
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問４ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、情報通信ネットワーク安全・信頼性基準(昭和６２年郵政省告示第７３号)及び附

則(平成２０年総務省告示第１４４号)について述べたものである。 内の(ア)～(エ)に

最も適したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同じ記号

は、同じ解答を示す。 (２点×４＝８点)

情報通信ネットワーク安全・信頼性基準は、情報通信ネットワークを構成する設備及び設備

を設置する環境の基準である設備等基準と、情報通信ネットワークの設計、施工、維持及び運

用の基準である (ア) 基準とに区分されている。このうち、設備等基準は、設備基準と環

境基準により構成されており、設備基準のうち、屋内設備と電源設備に関する項目には、共通

の項目として地震対策、雷害対策、火災対策、高信頼度及び故障等の (イ) がある。以下

の表は、その屋内設備の項目と対策の一部について抜粋したものである。

項 目 対 策

通常想定される規模の地震による転倒及び移動を防止する措
地 震 対 策

置を講ずること。

雷害が発生するおそれのある場所に設置する重要な屋内設備
雷 害 対 策

には、雷害による障害の発生を防止する措置を講ずること。

火 災 対 策 重要な屋内設備には、 (ウ) の措置を講ずること。

重要な屋内設備の機器等には、 (エ) 又はこれに準ずる

高 信 頼 度 措置を講ずること。また、重要な屋内設備の機器等は、速や

かに予備機器等への切換えができるものであること。

重要な屋内設備には、故障等の発生を速やかに (イ) す
故障等の (イ)

る機能を設けること。

<(ア)～(エ)の解答群>

① 縮 退 ② 分 散 ③ 品 質 ④ 一 般

⑤ 応急復旧 ⑥ 管 理 ⑦ 火災通報 ⑧ 検知・通報

⑨ 冗長構成 ⑩ 技 術 ⑪ 自動消火 ⑫ 不燃化又は難燃化

⑬ 施 錠 ⑭ 防 水 ⑮ 地中化 ⑯ ファイアウォール
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(２) 次の文章は、設備の故障率について述べたものである。 内の(オ)、(カ)に適したも

のを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) 故障率について述べた次のＡ～Ｃの文章は、 (オ) 。

Ａ アイテムを使用する前には、バーンインなどスクリーニングを行うことにより、初期故障

期の故障率を低減することができる。

Ｂ 非修理系アイテムの偶発故障期における故障率は、一般に、減少傾向を示す。

Ｃ 摩耗故障期にあるアイテムを用いたシステムの故障率を低減するためには、アイテムの定

期取替えなどの予防保全が有効である。

<(オ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(ⅱ) 非修理系の故障率のパターンについて述べた次の文章のうち、誤っているものは、 (カ)

である。

<(カ)の解答群>

① ＤＦＲ型は、主にシステムの初期運用段階に現れ、故障しやすい欠陥を持った

部品が故障を起こすパターンである。

② ＩＦＲ型は、部品の摩耗など、システムの老朽化の兆候が現れる段階の故障率

のパターンであり、故障を未然に防ぐための有効な手段としては、デバギングが

ある。

③ ＣＦＲ型は、経過時間にかかわらず故障率がほぼ一定の値となる故障率のパ

ターンである。

④ 非修理系におけるシステムの故障率の推移をモデル化したものは、一般に、バ

スタブ曲線といわれる。
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(３) 次の文章は、ある非修理系システムの故障率などについて述べたものである。このシステムが

故障するまでの運用時間の分布が表に示すとおりのとき、 内の(キ)、(ク)に最も適し

たものを、下記のそれぞれの解答群から選び、その番号を記せ。ただし、システムは偶発故障期

間にあり、 log ｅ０.９＝－０.１０５とし、ｅは自然対数の底とする。 (３点×２＝６点)

(運用時間の単位：時間)

故障番号 １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４

運用時間 ３４ １１ ２０ ３３ １８ ３１ １０ １６ １７ ２４ １９ ４ ６ ３７

(ⅰ) このシステムの故障率は、 (キ) である。

<(キ)の解答群>

① ０.０１ ② ０.０５ ③ ０.５ ④ １４ ⑤ ２０

(ⅱ) このシステムの稼働開始後 (ク) 時間の信頼度は、０.９である。

<(ク)の解答群>

① ２.１ ② ３.６ ③ ４ ④ ６ ⑤ １８
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問５ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、サーバの要塞化などについて述べたものである。 内の(ア)～(エ)に最

も適したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同じ記号は、

同じ解答を示す。 (２点×４＝８点)

サーバの要塞化の目的は、一般に、脆弱な部分や脆弱になるおそれのある部分を減らす又は
ぜい

なくすことにより、セキュリティリスクを小さくすることとされている。

デフォルトの設定でＯＳをインストールすると、各種の (ア) が稼働することがあるた

め、用途に応じて (ア) の停止／無効化の設定を行うのが要塞化の第一歩となる。また、

(イ) を随時適用することも、要塞化にとって極めて重要な作業となる。ＯＳやアプリ

ケーションの脆弱性は日々発見されており、脆弱性を狙う攻撃の手法やウイルスが増えている。

そのほとんどは、 (イ) を正しく適用していれば防ぐことが可能である。また、ユーザの

階層などに応じて適切な (ウ) を設定することも重要である。 (ウ) の設定により、

不正な行為や人的ミスの発生などを軽減できる。

ＯＳやアプリケーションをインストールすると、サンプルプログラムも一緒にインストール

されることがある。サンプルプログラムの中には脆弱性が存在するものもあるため、攻撃の対

象となってしまうおそれがある。このため、不要なファイルやプログラムは、削除するかユー

ザがアクセスできない場所に移動しておくことが望ましい。

また、 (エ) は、ＯＳやアプリケーションの設定ミス、 (ウ) の設定ミス、アプリ

ケーションに対する攻撃などを発見するのに効果が見込めることから、サーバの要塞化として

有効な方法である。

<(ア)～(エ)の解答群>

① モード ② サービス ③ スパイウェア

④ ネットワーク ⑤ デジタル署名 ⑥ ログの分析

⑦ バックアップ ⑧ セキュリティパッチ ⑨ 再起動

⑩ アクセス権 ⑪ クライアント ⑫ ハニーポット

⑬ 暗号化 ⑭ アドレス ⑮ サニタイジング

⑯ ウイルスソフト
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

情報システムにおけるセキュリティインシデントなどについて述べた次の文章のうち、誤っ

ているものは、 (オ) である。

<(オ)の解答群>

① インシデント対応は、拡大防止策と原因除去、回復にとどめず、再発防止まで徹底

することが重要とされている。

② インシデントの初期対応としては、システム状態の保全を念頭におき、対応組織へ

の連絡、発生事実の確認、システムの隔離などを行う。

③ 各企業は、企業情報を守るため、インシデントの緊急度をレベル分けしておき、各

レベルのインシデントが発生した場合、それにどのように対処するか決めておく必要

があるとされている。このレベル分けは、一般に、企業の大小、業態にかかわらず、

同一となる。

④ インシデントが発生した環境から、インシデントの原因及び犯人の特定などのため

に必要な電子データなどを収集、分析する技術や調査活動は、コンピュータフォレン

ジックなどといわれる。

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

迷惑メール対策について述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ ＩＳＰであらかじめ用意されているメールサーバを除き、ＩＳＰのネットワーク内から外

部のコンピュータのＴＣＰの２５番ポートへの通信を禁止することにより、迷惑メールを

ＩＳＰの外へ出さないようにする手法は、一般に、ＯＰ２５Ｂといわれる。

Ｂ 電子メールに用いられるＳＭＴＰは送信者の正当性を確認する方法がないため、メールの

送信者アドレスが詐称されるおそれがある。送信ドメイン認証は、受信したメールが正当な

メールサーバから送信されているか否かを識別するために用いられる。

Ｃ 送信ドメイン認証の技術には、大きく分けて送信元のＩＰアドレスを認証に用いる方式、

及び送信メールに電子署名を付与する方式の２種類があり、前者はＤＫＩＭ、後者はＳＰＦ／

ＳｅｎｄｅｒＩＤといわれる。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

鍵管理、暗号強度などについて述べた次の文章のうち、誤っているものは、 (キ) であ

る。

<(キ)の解答群>

① 攻撃者が正当な手段以外で機密データなどを解析しようとしても、攻撃者が装

置内部の秘密情報を容易に解析できない性質は、一般に、耐タンパ性といわれる。

② 公開鍵暗号は、素因数分解や離散対数問題などの数学的問題の困難性を利用し

て、公開鍵から秘密鍵を類推されないようにすることで安全性の確保を図ってい

る。

③ 公開鍵を使った鍵共有の仕組みとして、ＲＳＡ暗号を利用した鍵共有方式や

ＤＨ(Diffie-Hellman)鍵共有方式がある。

④ 差分解読法や線形解読法は、公開鍵暗号の解読手法であるが、容易に解読され

ないための対策として、鍵を定期的に変更することが有効である。

⑤ 暗号強度とは、暗号文から鍵を用いないで平文を推測するために必要とされる

計算の困難さの度合を表す。一般に、鍵が長いほど暗号強度は増加するが、鍵が

長くなると暗号化・復号に要する時間が長くなる。

(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

シグネチャベースの検知について述べた次の文章のうち、正しいものは、 (ク) である。

<(ク)の解答群>

① シグネチャベースの検知を行うＩＤＳでは、ユーザ、ホスト、ネットワーク接続、

アプリケーションなどについての正常な挙動をプロファイルによって管理している。

プロファイルは通常の活動内容の特徴を一定期間にわたって監視することにより作

成される。

② シグネチャベースの検知は、既知の脅威に対しては有効であるが、まだ知られて

いない脅威、回避テクニックにより偽装された脅威、既知の脅威のさまざまな変種

に対しては効果を発揮できないことが多いといわれている。

③ スマーフアタックに対してシグネチャベースの検知を行う場合、攻撃に用いられ

るパケットの送信元ＩＰアドレスと送信先ＩＰアドレスが攻撃対象のＩＰアドレス

と同一であることをシグネチャとして利用する。

④ ランドアタックに対してシグネチャベースの検知を行う場合、攻撃に用いられる

パケットの送信元ＩＰアドレスは攻撃対象のＩＰアドレスと同一であり、かつ、送

信先ＩＰアドレスは攻撃対象が所属するネットワークのブロードキャストアドレス

であることをシグネチャとして利用する。



 

試験問題についての特記事項 

 

(1) 試験問題に記載されている製品名は、それぞれ各社の商標又は登録商標です。 

なお、試験問題では、R 及び TM を明記していません。 

 
(2) 問題文及び図中などで使用しているデータは、すべて架空のものです。 

 
(3) 試験問題、図中の抵抗器及びトランジスタの表記は、旧図記号を用いています。 

 

 

 

 
(4) 論理回路の記号は、ＭＩＬ記号を用いています。 

 
(5) 試験問題では、常用漢字を使用することを基本としていますが、次の例に示す専門的用語などについては、 

常用漢字以外も用いています。 

［例］ ・迂回(うかい) ・筐体(きょうたい)  ・輻輳(ふくそう) ・撚り(より) ・漏洩(ろうえい)  など 

 
(6) バイト〔Byte〕は、デジタル通信において情報の大きさを表すために使われる単位であり、一般に、２進数の 

８桁、８ビット〔bit〕です。 

 
(７) 情報通信の分野では、８ビットを表すためにバイトではなくオクテットが使われますが、試験問題では、一般 

に、使われる頻度が高いバイトも用いています。 

 
(８) 試験問題のうち、正誤を問う設問において、句読点の有無など日本語表記上若しくは日本語文法上の誤り 

だけで誤り文とするような出題はしておりません。 

 
(９) 法令に表記されている「メグオーム」は、「メガオーム」と同じ単位です。 

 
(１０) 法規科目の試験問題において、個別の設問文中の「 」表記は、出題対象条文の条文見出しを表しています。 

また、出題文の構成上、必ずしも該当条文どおりには表記しないで該当条文中の(   )表記箇所の省略や部分 

省略などをしている部分がありますが、(   )表記の省略の有無などで正誤を問うような出題はしておりません。 

 

新 図 記 号 旧 図 記 号 新 図 記 号 旧 図 記 号


